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KUPTIMET THEMELORE

A PER LUFTEN KUNDER DEZINFORMACIONIT,
> PROPAGANDES DHE KERCENIMEVE HIBRIDE



Liroje mendjen!

jo broshuré synon té ndihmojé
qytetarét té njohin dezinformatat
dhe narrativat propagandiste.
gjithé té interesuarit qé t'i
bashkohen luftés kundér
dezinformatave dhe ndikimeve malinje.

LIROJE MENDJEN &shté projekt i
CIVIL-it pér té luftuar dezinformimin,
propagandén dhe kércénimet hibride
pérmes monitorimit, analizave,
aktiviteteve mediatike dhe komunikimit
té drejtpérdrejté me qytetarét.

e : . SKANO
CIVIL—i éshté njé nga organizatat mé  pgR ME TEPER INFORMATA

té njohura né rajon qé merret me
monitorimin dhe analizén e
dezinformatave, kércénimeve hibride
dhe formave tjera té ndikimeve
keqdashése.

Ky projekt &shté i mbéshtetur me grant nga Ambasada e SHBA. Mendimet, zbulimet dhe
konkluzionet ose rekomandimet e paragitura kétu jang t€ implementuesve/autoréve dhe nuk i
reflektojné domosdoshmérisht ato t& Qeverisé sé SHBA.



Dezinformata

Dezinformimi éshté shpérndarje e
géllimshme e informacionit té rremé
ose té gabueshém, pér té mashtruar
ose manipuluar, népérmjet taktikave
strategjike dhe mediatike pér té arritur
géllime politike, ushtarake ose
komercijale.

Dezinformatat jané rrezik global, pér
arsye té aftésisé pér pérhapje té
shpejté té narativave té rreme né
pérmasa té médha.

Dezinformimi éshté veganérisht i
rrezikshém sepse ka potencial té
shkaktojé ndarje dhe tensione, madje
edhe trazira dhe dhuné né fusha té tilla
si marrédhéniet ndéretnike dhe
ndér-fetare, integrimi euro-atlantik,
migracioni, vaksinimi dhe politikat
sociale.

Dezinfotmatat jané kércénim i madh
pér demokracing, pasi mund té
ushtrojné ndikim vendimtar mbi
opinionin publik, rezultatet zgjedhore
dhe harmoniné sociale.



Lufta

KUNDER DEZINFORMIMIT [1]

Lufta kundér dezinformimit pérfshin
geverité, shérbimet e sigurise,
kompanité e teknologjisé dhe
shoqériné civile.

Duke pasur parasysh natyrén globale té
dezinformimit, bashképunimi
ndérkombétar ndérmjet geverive dhe
organizatave éshté veganérisht i
réndésishém.

Legjislacioni luan njé rol kyg né luftén
kundér dezinformimit, pér té mbajtur
pérgjegjés krijuesit dhe shpérndarésit e
dezinformatave.

Institucionet dhe shogéria civile po
fokusohen né edukimin mediatik dhe
edukimin digjital pér té ndihmuar
njerézit té dallojné te vértetén nga
génjeshtrat. Kjo arrihet me kontroll
té vazhdueshém té fakteve dhe duke
debutuar dhe zbuluar dezinformimin
dhe krijuesit dhe shpérndarésit e tij.



Lufta

KUNDER DEZINFORMIMIT [2]

N € luftén kundér dezinformimit éshté ’___‘
e domosdoshme gasja strategjike. '?_1;——'-
——

Strategjité duhet té jené I sS————
gjithépérfshirése, lehtésisht té =
adaptueshme dhe té njohin natyrén & 17 =

superdinamike té industrisé sé
dezinformimit.

Per té luftuar kété te kege nevojitet
zhvillim i vazhdueshém i taktikave té
reja dhe teknologjive té avancuara.

Qeverité dhe shoggéria civile kryejné
fushata edukimi dhe ndérgjegjésimi
publik gé theksojné rreziget e
informacionit. Ata inkurajojné krijimin,
shpérndarjen dhe pérdorimin e
pérgjegjshém té informacionit.

Komunikimi transparent ndérmjet
geverive, medias dhe publikut éshté
pjesé e luftés kundér dezinformimit, i
cili ndérton besim dhe elasticitet ndaj
narrativave mashtruese.



Dezinformate

PREJARDHJA E FJALES

ermi “dezinformim” i ka rrénjét né

fjalén ruse “dezinformacia”
(dezinformim), e cila u pérdor nga
ushtria dhe shérbimet e inteligjencés
te Bashkimit Sovjetik gjaté Luftés sé
Ftohté.

Né até kohé, dezinformimi nénkuptonte
shpérndarjen sistematike té
informacionit té rremé, me synimin
kércénimin e interesave té Peréndimit.

Bashkimi Sovjetik pérdori njé séré
taktikash mashtruese, duke pérfshiré
pérhapjen e narrativave té rreme,
krijimin e dokumenteve té rreme dhe
kryerjen e operacioneve té ndikimit, si
pjesé e pérpjekjeve té tyre strategjike
gjate kétij konflikti gjeopolitik.

Termi ka evoluar gé atéheré dhe tani
pérdoret zakonisht pér té pérshkruar
génjeshtrat gé pérhapen géllimisht, pér
géllime té ndryshme né kontekste té
ndryshme.
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Teorité konspirative

Teori konspirative éshté besimi se njé
grup i vogél njerézish té fugishém
kryejné operacione té fshehta pér
pérfitimin e tyre, né kurriz té shoqeérise.
Shembuj:

Rendi i Ri Botéror: Teori konspirative
rreth njé elite sekrete (Illuminati) gé
sundon botén pérmes njé geverie
botérore autoritare.

Romeo Xhihad: Teori konspirative
islamofobe gé burrat muslimané,
pérmes martesés, i konvertojné graté
hindu né Islam, né ményré qé té
pushtojné Indiné pérmes rritjes sé
popullsisé myslimane.

Komploti 5G: Besimi joshkencor se
teknologjia 5G po ndikon né shéndetin
e njeriut dhe po shkakton sémundje si
COVID-19.

Reptilé: Teori konspirative gé bota
kontrollohet nga alienét - zvarranikét
né formé njerézore - té cilét fitojné fugqi
politike pér té sunduar mbi njerézimin.



Deepfake (deepfake)

Deepfake éshté praktiké mashtruese
e pérdorimit té teknologjive té
avancuara pér manipulimin audiovizual
dhe falsifikimin e pérmbajtjes, shpesh
duke pérdorur mésimin e makinerive
dhe inteligjencén artificiale.

Me deepfake né ményré té rreme
portretizohen individét sikur thoné ose
béjné dicka gé nuk e kané béré kurré.

Shembulli i videos deepfake, sipas sé
cilés presidenti ukrainas Zelenski -
gjoja - u bén thirrje ukrainasve té
dorézohen, éshté ilustrues. Videoja
ishte e rreme, por ajo béri xhiron népér
boté dhe ishte pjesé e luftés
propagandiste té Rusisé kundér
Ukrainés dhe aleatéve té saj.

Teknologjia Deepfake po shkakton
shgetésim né mbaré botén,
vecanérisht pér shkak té potencialit
té saj pér keqpérdorim né pérhapjen e
dezinformatave dhe propagandés.



Internet TROLL

roll éshté njé fjalé angleze dhe do té

thoté xhuxh i shémtuar ose gjigant.
Vjen nga fjala e vjetér norvegjeze troll
qé do té thoté gjigant ose demon.

Né zhargon, trolli né internet i
referohet njé personi qé pérhap
pérmbajtje nxitése, fyese dhe false.

Qéllimet e trolléve jané té ndikojné né
perceptimin e njerézve dhe té
shkaktojné konfuzion, urrejtje ose friké
duke pérhapur dezinformata, gjuhé té
urrejtjes dhe thirrje pér dhuné.

Trollét nuk jané gjithmoné pjesé e njé
strukture té organizuar, por efektet e
veprimeve té tyre pérdoren nga
struktura té organizuara
propagandistike. Por ato shpesh
organizohen edhe né “fabrika troll” ose
“ushtri té trolléve” té lidhura me parti
politike apo gendra propagandistike.

Ekspertét késhillojné: “Mos 1 ushgeni
trollét!” Injoro!”



Ushtri trollesh

shtri e trolléve ose “fabrika e

trolleve” éshté njé grup i organizuar
dhe shpesh i institucionalizuar i trolléve
té internetit gé veprojné kolektivisht
dhe sistematikisht me géllime specifike
politike.

Qéllimi éshté pérforcimi i piképamjeve
te caktuara, diskreditimi i
kundérshtaréve dhe manipulimi i di-
skursit publik duke vérshuar hapésirén
online me pérmbajtje té synuar
saktésisht.

Ushtrité e trolléve krijojné dhe pérhapin
narrativa té rreme pérmes rrejteve
sociale dhe mediave, pér té formuar
opinionin publik, duke pérdorur
algoritme pér té pérhapur mesazhe né
masé dhe pér té synuar demografiné
specifike.

Ushtrité e trolléve shpesh pérdoren pér
té ndikuar né zgjedhje, pér té

diktuar ndjenjat publike ose pér té
krijuar pérgarje né shoggéri.



Gjuha e urrejtjes

juha e urrejtjes éshté ¢do formé
komunikimi gé shpreh urrejtje ose
nxit dhuné ndaj njé individi ose
grupi bazuar né karakteristika té tilla si
pérkatésia etnike, raca, feja, gjinia dhe
orientimi seksual.

Shprehjet verbale, té shkruara ose
simbolike gé synojné té poshtérojné,
¢njerézojné ose margjinalizojné njé
komunitet té caktuar, éshté gjuhé e
urrejtjes.

Gjuha e urrejtjes né media dhe né
rrjetet sociale inkurajon diskriminimin
dhe ndarjen sociale, dhe kontribuon né
tensione dhe dhuné, si dhe veprime nga
urrejtja né botén reale.

Lufta kundér gjuhés sé urrejtjes
nénkupton masa ligjore, edukim dhe
fushata pér forcimin e ndérgjegjésimit
publik pér multikulturalizmin,
tolerancén, mirékuptimin dhe respektin
pér diversitetin.



Propaganda

Propaganda éshté formé komunikimi
gé pérdor informacione té vérteta
ose té rreme pér té ndikuar dhe
manipuluar opinionet, emocionet dhe
sjelljen e njerézve.

Qéllimi i propagandés éshté té
formojé perceptimin publik dhe sjelljen
e njerézve né favor té njé ideologjie,
kauze ose agjende politike té caktuar.

Propaganda shpesh mbéshtetet né
emocione si frika ose urrejtja,
patriotizmi ose empatia, pér té
shkaktuar reagim té forté.

Propaganda tenton té thjeshtojé
céshtje komplekse dhe pérdor
stereotipe pér té pércjellé mesazhe qé
nxisin reagimin e déshiruar tek njerézit.

Informacionet gé pércillen né
propagandg, jané selektive, gé té
arrihet mbéshtetja e ploté e njé géllimi,
ideologjie ose kauze.



Propaganda e luftés

Propaganda e luftés eshté njé armé
e frikshme kundér armikut dhe njé
mjet i domosdoshém pér té nxitur
pérpjekjet e luftés kombétare, me
thirrje pér té béré sakrificat e
nevojshme dhe pér té kontribuar me
forcé fizike, mendje dhe para pér
zhvillimin e suksesshém té luftés.

Né vendet demokratike, me geveri té
zgjedhura dhe té pérgjegjshme para
qytetaréve, e gjithé popullata - me dhe
pa uniforma - duhet té informohet pér
ecuriné e luftés.

Rrjedha e liré e informatave shérben
pér té forcuar kombin, pér té pranuar
me guxim humbjet dhe pér sakrifikim,
té bashképunohet né ¢do ményré té
mundshme né synimin kombétar pér
fitore.

Propaganda ushtarake synon edhe
demoralizimin dhe dekurajimin e
armikut, pér té thyer moralin dhe
vullnetin e tij pér té luftuar.



Lufta hibride

strategjisé ushtarake qé pérdor luftén
politike dhe kombinon luftén
konvencionale dhe jokonvencionale.

Lufta hibride pérfshin sulme
kibernetike dhe forma té ndryshme
ndikimi, dezinformim dhe propagandg,
spiunazh dhe veprime subversive.

Lufta hibride pérfshin gjithashtu
kombinime metodash dhe taktikash gé
zbatohen pérmes diplomacisg, politikés
dhe ekonomiseé.

Lufta hibride pérfshin gjithashtu
financimin e grupeve ekstremiste ose
terroriste.

Veprimet subversive dhe terroriste,
dhuna pa dallim dhe aktivitetet
kriminele synojné té sjellin psikozé dhe
kaos né njé shteti nén sulm hibrid.



10 rrequlla

SI TE MBROHENI NGA DEZINFORMATAT

Kéto rregulla mund t'ju duket

se marrin shumé kohé. Por
pikérisht keginformimi
(dezinformatat) mund t'ju gojé né
rrugé té gabuar dhe madje edhe
né situata té rrezikshme. Kéto
rregulla do t'ju kursejné kohé dhe
do t'ju mbrojné.

1. Verifikoni informatat duke
kontrolluar mé tepér burime
lajmesh me reputacion té
miréfillté.

2. Hulumtoni besueshmériné
dhe fushén e burimit. Shmangni
domenet e panjohura.

3. Vlerésoni besueshmériné e
autoréve me kérkim té
autobiografisé sé tyre. Keni kujdes
nga pérmbajtje politike té
polarizuara.

4. Kontrolloni vértetésiné e
fotografive né internet.

5. Mos lexoni vetém tituj. Lexoni
tekstin. Kérkoni citate pérkatése,
statistiké dhe deklarata zyrtare.

6. Mbani ményrén kritike té
mendimit. Mos lejoni té ndikoheni

nga paragjykimet apo emocionet
personale.

7. Kontrolloni nése informatat
jané pjesé e rubrikave té humorit
dhe satirés né ueb fagen.

8. Kujdes nga pérmbajtjet dhe
reklamat e sponsorizuara, qé
mund té shfrytézojné reagimet
emocionale.

9. Pérdorni fage pér verifikimin e
fakteve qé né ményré té pavarur
ta verifikoni vértetésiné e
informatave.

10. Verifikoni autenticitetin e
fotografive me kontrollimin e
hijeve, kéndeve té dhémbézuara
duke pérdorur mjete si¢ éshté
Google Reverse Image Search.

Me pérjashtim té logos sé projektit, té gjitha
ilustrimet jané krijuar me ndihmé té
inteligjencés artificiale.



Ekipi monitorues i CIVIL-it vazhdimisht i pércjell mediat dhe rrjetet sociale,
identifikon, analizon dhe zbulon dezinformatat, propagandén, gjuhén e urrejtjes
dhe kércénimet hibride. CIVIL-i u bén thirrje té gjithé qytetaréve t'i bashkohen
luftés kundér dezinformatave dhe té raportojné:

civil@civil.org.mk, me shénim APLIKACION QYTETAR ose pérmes mesazhit
né www.facebook.com/civil.mk.

Kjo broshuré éshté publikuar né formé té shtypur dhe elektronike né
platformén mediatike té CIVIL-it. Skanoni pér gasje né versionin elektronik:

BEHU PJESE E AKSIONIT!

Ky projekt &shté i mbéshtetur me grant nga Ambasada e SHBA. Mendimet, zbulimet dhe
konkluzionet ose rekomandimet e paragitura kétu jang t€ implementuesve/autoréve dhe nuk i
reflektojné domosdoshmérisht ato t& Qeverisé sé SHBA.



